BURSA ULUDAG UNIVERSITESI

FiZIKSEL GUVENLIK TALIMATI TABGYS 004

1. AMAC: Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde ofis kullanim ve
erisim kurallarini belirlemek ve bu alanlarda dikkat edilmesi gereken konular1 belirlemektir.

2. KAPSAM: Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanlhigindaki tiim kriptografik
kontrollerini kapsar.

3. YASAL DAYANAK: -

4. SORUMLULAR: Bu talimatin diizenlenmesi ve kontrol edilmesinden Bursa Uludag Universitesi Bilgi Islem
Daire Bagkanligi, uygulanmasindan tiim ¢aligsanlar sorumludur.

5. UYGULAMA

Fiziksel Giivenlik Simir1
o Fiziksel ve ¢evresel giivenlik sinirimiz kurumumuzun faaliyet gosterdigi ofisler ile sinirhidir.
o Fiziksel sinir giivenligi, i¢indeki bilgi varliklarimin giivenlik ihtiyaglari ve risk degerlendirme siirecinin
sonucuna gore olusturulmalidir.
e Koruma gerektiren siniflandirilan varliklarin islendigi veya depolandigi alanlarmma yetkisiz erisim
onlenmelidir.
e Binanin fiziksel ¢evresi yetkisiz erisime karsi uygun malzemeler ile izole edilmelidir.

Fiziksel Giris Kontrolleri

e Kurum igerisinde giris ve ¢ikislar sadece yetkili personeller tarafindan yapilacaktir.
o Qiris, ¢ikis alanlar1 giivenlik kameralari ile kayit altina alinmalidir.

Ofislerin ve Odalarin Giivenliginin Saglanmasi
e Ofisler ve odalarla ilgili fiziksel giivenlik 6nlemleri alinmalidir.
e Personel giivenligi ve sagligi ile ilgili yonetmelikler uygulanmalidir.
e Sirketimize ve ¢aliganlara ait bilgisayarlar kullanilmadig1 zamanlarda kilitli dolaplarda saklanmalidir.
o Kagit ogiitiicliler herkesin kolayca ulasabilecegi ortak noktalarda kullanilmalidir.

Giivenli Alanlarda Calisma

e Givenli bir alanin mevcut oldugu ile ilgili olarak veya burada yiiriitiilmekte olan cesitli faaliyetlerle
ilgili olarak personel ve iigiincii parti calisanlar1 i¢in "Thtiyaci kadar bilme" prensibi uygulanmalidir.

e Kullanilmayan giivenli alanlar kilitleniyor ve diizenli olarak kontrol ediliyor olmalidir.

o  Kotii niyetli girisimlere engel olmak ofis kapis1 daima kapali tutulmalidir.

e Ozel bir projede calisildigi durumlarda projeye yonelik calismalarin ve gelistirmelerin yapildigi
bilgisayarlar yetkisiz erisime korunakli sekilde ayrilmig alanlarda konumlandirilmalidir.

Ilgili personeller, bu talimatta yazili olmasa dahi is saglig1 ve giivenligi ile ilgili olarak mevcut kanun ve ilgili
yonetmeliklere gore hareket etmek zorundadir. Kanun ve yonetmelikler talimatlarin daima iistiindedirler.

Yukaridaki talimati okudugumu, anladigim, Bursa Uludag Universitesi
.............................................................................................. sinde gorev yaparken, is saghg ve
giivenliginin saglanmasi icin talimatta belirtilen saghk ve giivenlikle ilgili gereklilikleri aynen yerine getirece@imi ve
uygulayacagimi, talimattaki herhangi bir hususa uymadigim takdirde hakkimda uygulanacak her tiirlii hukuki ve cezai
sorumlulugu iistlendigimi kabul ve taahhiit ederim.
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